


Event
Hou grip op uw documenten met Azure Information Protection

Event
Hou grip op uw documenten met Azure 
Information Protection

https://www.realdolmen.com/nl/webinar-azure-information-protection



WELKOM:

MIJN NAAM IS WIM VAN CLAPDURP

IK WERK BIJ REALDOLMEN ALS M365 

CONSULTANT



HOU GRIP OP UW DOCUMENTEN MET 

AZURE INFORMATION PROTECTION

AGENDA:

SENSITIVITY LABELS

DATA LOSS PREVENTION

CLOUD APP SECURITY

LIFE CYCLE OF A SENSITIVE FILE



SENSITIVITY LABELS: 
BEVEILIG E-MAILS, DOCUMENTEN EN GEVOELIGE GEGEVENS DIE

GEDEELD WORDEN BUITEN UW BEDRIJF OF ORGANISATIE MET

BEHULP VAN SENSITIVITY LABELS. 

ZO KUNNEN ENKEL BEVOEGDE PERSONEN BESTANDEN OPENEN OF

LEZEN.



Wat is Microsoft Azure

Information Protection?
Is een Cloud gebaseerde oplossing waarmee organisaties documenten 

en e-mails kunnen classificeren en beschermen door labels toe te 

passen

Controleer en beveilig e-mails, documenten en gevoelige gegevens die 

buiten het bedrijf worden gedeeld. Van eenvoudige classificatie tot 

ingesloten labels en machtigingen: verbeter de gegevensbescherming 

wanneer u maar wilt met Azure Information Protection, waar de 

gegevens ook zijn opgeslagen en met wie ze ook worden gedeeld.



Licentie nodig voor Azure Information Protection

EMS E3 of E5 M365 E3 of E5

AAD P1 of P2 AIP voor O365 



Wat is een Sensitivity label?

Aan een document of e-mail zal een waarde toegevoegd worden, een LABEL.

Dit label gaat overal waar het document heengaat mee. Het is onlosmakelijk 

Van het document. 
Hierdoor kunnen rechten op bestanden worden toegevoegd en acties.



Sensitivity labels – Unified (protection.office.com vs Classic portal.office.com)

Hoe ziet een sensitivity label eruit?



Wat is AIP

Azure Information Protection

Data classification

Het proces om data te classificeren

afhankelijk van sensitieve/algemene

informatie in een document of E-mail

Rights management services.

Het afdwingen van respectievelijke

toestemming op een document, afhankelijk

van de classificatie die is gebruikt.



Data classification

Het proces om data te classificeren

afhankelijk van sensitieve/algemene

informatie in een document of E-mail

Data classificatie Service

Azure information protection



Rights management Service

Azure information protection

Rights management services.

Het afdwingen van respectievelijke

toestemming op een document, afhankelijk

van de classificatie die is gebruikt.



Data Label

Azure information protection

Rechten

Data

Door AIP kan je 

documenten en e-mail

classificeren en beschermen



LIVE DEMO AIP LABEL



Poll: Heeft jouw organisatie reeds formeel een beleid 

om documenten te classificeren op basis van 

gevoeligheid?



DATA LOSS PREVENTION :

VOORKOM HET (ON)BEDOELD DELEN VAN GEVOELIGE INFORMATIE. 

WIST U DAT U ELK DOCUMENT OF E-MAILBERICHT MET BVB. EEN

GEZONDHEIDSDOSSIER, DAT GEDEELD WORDT MET MENSEN BUITEN

UW ORGANISATIE, GEÏDENTIFICEERD KAN WORDEN EN VERVOLGENS

AUTOMATISCH DE TOEGANG TOT DAT DOCUMENT GEBLOKKEERD KAN

WORDEN?



DLP Data Loss Prevention

DLP zorgt ervoor dat data niet accidenteel naar buiten 

gestuurd kan worden.

Identificeer gevoelige informatie over verschillende 

locaties, zoals Exchange online, Sharepoint Online, 

OneDrive en Microsoft Teams.

Monitor en bescherm gevoelige informatie in de desktop 

versie van Excel en Powerpoint en Word.



Licentie nodig voor DLP

EOP P2 Office 365 E3 of E5

M365 E3 of E5



DLP DASHBOARD











Aanmaken van eigen Sensitive info types:





LIVE DEMO DLP SCHEEPSWERF/ 

TRANSPORT FIRMA



Poll:Zou je een DLP policy automatisch laten toepassen?



KRIJG INZICHTEN EN CONTROLE MET

OFFICE 365 ADVANCED SECURITY

MANAGEMENT -> NIEUWE NAAM IS

O365 CLOUD APP SECURITY



Microsoft cloud app security 

Cloud app security geeft beheerders de mogelijkheid om 

alerts of inzichten te krijgen in het gebruik van de gehele 

Microsoft suite.

Dit kan gaan van bvb wanneer iemand aanmeldt als 

administrator op een IP adres dat niet corporate is.

Tot users die meer downloaden dan strikt nodig is.

En vele andere inzichten.



Licentie nodig voor Cloud app security

Verschil met de volledige all-in versie: Hierin zit ook Information Protection en Threat Detection

https://docs.microsoft.com/en-us/cloud-app-security/editions-cloud-app-security-aad#feature-comparison

Microsoft Cloud app security

(Volledige versie all-in)

Azure AD Cloud app Discovery

EMS E5 EMS E3 of E5

Azure AD Premium P2 Azure AD Premium P1

M365 E5

M365 E5 Security

M365 E3

https://docs.microsoft.com/en-us/cloud-app-security/editions-cloud-app-security-aad


Met Cloud App Security kan je

preventie van gegevensverlies afdwingen, machtigingen en delen beheren,

en aangepaste rapporten en waarschuwingen genereren.

In een notendop kan je met CAS inzicht krijgen hoe je data
in je omgeving gebruikt wordt en kan je gegevens beschermen.



Create activity policy











LIVE DEMO CLOUD APP SECURITY

PORTAL.CLOUDAPPSECURITY.COM



Poll: Welke policy zou je instellen?



Lifecycle of a sensitive file.

Waar gaan onze files naartoe en wie heeft toegang tot onze bestanden eens ze de 

organisatie verlaten?



IN THE PAST, THE FIREWALL 
WAS THE SECURITY PERIMETER

devices datausers apps

On-premises /
Private cloud



On-premises



THE LIFECYCLE OF A SENSITIVE FILE

Data is created, imported, 

& modified across 

various locations

Data is detected

Across devices, cloud 

services, on-prem

environments

Sensitive data is 

classified & labeled

Based on sensitivity; 

used for either 

protection policies or 
retention policies

Data is protected 

based on policy

Protection may in the 

form of encryption, 

permissions, visual 
markings, retention, 

deletion, or a DLP action 

such as blocking sharing 

Data travels across 

various locations, shared

Protection is persistent, 

travels with the data 

Data is monitored

Reporting on data 

sharing, usage, 

potential abuse; take 

action & remediate

Retain, expire, 

delete data

Via data 

governance policies 
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Event
Simplify and Delegate Office 365 Management 
with Role-Based Access Control, Automation and 
Hybrid Support

https://www.realdolmen.com/nl/coreview



HOW CAN WE HELP YOU TO ACCELERATE YOUR DIGITAL

TRANSFORMATION INTO THE DIGITAL FLOW?

INNOVATEUNBURDEN



BEDANKT


