
Azure Virtual Desktop
Meer dan een alternatief voor RDS
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Wat is Azure Virtual Desktop?

▪VDI oplossing in Azure

▪ RemoteApp en/of Full Desktop

▪Geen RDS backend opzet/beheer meer

▪Hybride of Cloud only

▪Voordelen van Azure

▪ Focus op applicaties

Your subscription—your control 

Managed by Microsoft

Clients

Management

Diagnostics Gateway

Broker Load balancing

Azure Virtual Desktop Service

Compute Storage Networking

Infrastructure 

Windows 7 Enterprise 

Full Desktop 

RemoteApp

Windows 10 Enterprise

Windows Server 

2012 R2 and newer

Windows 10 Enterprise multi-

session

Desktops and remote apps

User management and 
identity 

Image, app, and profile 
management

Networking policies

User density, VM sizing, 
and scaling policies

Management and policies

Full Desktop
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Wat is Azure Virtual Desktop?
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Voordelen Azure Virtual Desktop

▪Brede OS support

▪ Legacy software ondersteuning

▪ 3Y Extended Security Updates

▪Schaalbaarheid

▪Security

▪ MFA – Conditional Access - RBAC

▪ Reverse Connect

▪ Compliancy

▪ IaC = automatisatie

▪MEM integratie *

* https://docs.microsoft.com/en-us/mem/intune/fundamentals/azure-virtual-desktop-multi-session
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Microsoft 365 en Azure Virtual 
Desktop

▪ Profielbeheer via FSLogix

▪ Geen extra licentie nodig

▪ Office container = office cache gaat

niet verloren!

▪Microsoft Teams

▪ Audio/Video ondersteuning

▪ Enkel op Windows 10

▪OneDrive ondersteuning

▪ Caching

▪Microsoft 365 apps op Windows Server 2022?

*

* https://docs.microsoft.com/en-us/deployoffice/endofsupport/windows-server-support#windows-server-2022
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Business cases Azure Virtual Desktop

▪ Einde datacenter contract

▪Nood aan capaciteit

▪ Tekort aan hardware in combinatie met huidige Corona crisis

▪Software/OS vernieuwing

▪ Latency overbruggen

▪ Client/server performantie na lift-and-shift?

▪Nood aan globale beschikbaarheid

▪ Externe toegang in functie van:

▪ Leveranciers

▪ Fusies / Overnames
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Migratie RDS -> AVD : Opties

1. Lift & Shift van volledige RDS omgeving naar Azure

2. Lift & Shift van RDS session host naar AVD

3. Migratie naar Windows 10/11 Enterprise multi-session

▪Wat is het uiteindelijke doel?

▪Wat zijn de vereisten en motivaties voor de eindgebruikers?

▪Cloud only mogelijk of Hybride setup?

▪ Welk migratietraject?

▪Welke licenties heb ik en/of heb ik nog nodig?

Voor we starten
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Migratie traject optie 1

▪VM disk sync naar Azure met Azure Migrate

▪ Test Failover

▪ Failover

▪ Zelfde hostnames

▪DNS update

▪Routing en firewall config

Lift & Shift van volledige RDS omgeving naar Azure
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Migratie traject optie 1 - aandachtspunten

Maar:

▪Applicatie dependencies? Latency?

▪Bij nood aan externe toegang

▪ Veilige toegang?

▪ Mobile devices / BYOD , partners, contractors…?

▪Bestaande problemen neem je potentieel mee…

Lift & Shift van volledige RDS omgeving naar Azure
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Migratie traject optie 1 - Voordelen

▪Kortste doorlooptijd

▪ Lage effort

▪Vooral netwerk technisch

▪Minder beheer: 

▪ Geen

▪ hypervisor

▪ storage

▪ 3Y extra tijd door ESU

Lift & Shift van volledige RDS omgeving naar Azure



16

Migratie traject optie 2

▪RDS Session host uit RDS Farm halen of extra voorzien

▪VM disk sync naar Azure met Azure Migrate

▪ Test Failover

▪ Failover

▪Aanmaak image

▪ Sysprep Azure VM

▪Aanmaak AVD resources in Azure

▪ Vertaling RDS collections naar AVD Application groups

▪Session Host deployment op basis van image

Lift & Shift van RDS session host naar AVD

Host Pool

WorkspaceApplication Group



17

Migratie traject optie 2 - aandachtspunten

▪Applicatie dependencies blijven een aandachtspunt

▪ In geval van Published Desktops

▪ Geen Windows 10/11 Desktop ervaring

▪ Profielbeheer?

▪ Bestaande oplossing behouden

▪ Opzet Azure Files in combi met FSLogix

▪Client deployment?

▪ License server + RDS User CAL’s met SA nodig!

Lift & Shift van enkel de RDS session hosts naar AVD
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Migratie traject optie 2 - voordelen

▪Nog steeds vrij lage effort

▪ Iets langere doorlooptijd

▪Zelfde voordelen optie 1 met nu ook:

▪ Azure AD (toegang tot MFA, CAP,..)

▪ Veilige externe web toegang

▪ Reverse connect = geen inbound 443

▪ Brede client support

▪ iOS, Android, Igel OS, …

▪ Elke optie heeft ook zijn beperkingen!

Lift & Shift van enkel de RDS session hosts naar AVD
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Migratie traject optie 3

▪Aanmaak Windows 10/11 Image

▪ Diverse mogelijkheden

▪Aanmaak AVD resources

▪Opzet Azure Files in combi met FSLogix

▪ Profielbeheer

▪Desktop Client deployment

▪Cut-over of gebruikers gefaseerd migreren

▪ Opleiding en info

Migratie naar Windows 10/11 Enterprise multi-session

Host Pool

WorkspaceApplication Group
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Migratie traject optie 3 - aandachtspunten

▪Opties image aanmaken

▪ “Golden” Image Template

▪ OS + applicaties geïnstalleerd

▪ Azure Image Builder

▪ Automatisatie van image aanmaak via Azure service

▪Microsoft Endpoint Manager

▪ Hergebruik bestaande applicaties

▪ Zoniet, packaging effort nodig

▪ 3rd party tooling

▪ Hergebruik bestaande oplossing

Migratie naar Windows 10/11 Enterprise multi-session
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Migratie traject optie 3 - voordelen

▪Windows 10/11 Desktop ervaring

▪ Maar project doorlooptijd en effort hoger

▪Vlot gebruik van Microsoft 365 apps

▪ Teams A/V optimalisatie

▪Daling licentiekost

▪ Hergebruik Microsoft 365 licenties *

▪ Geen:

▪ License server

▪ RDS User CAL’s met SA nodig

Migratie naar Windows 10/11 Enterprise multi-session
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Planning en voorbereiding

▪Goals en requirements analyse

▪Assessment

▪ Applicatie vs OS ondersteuning?

▪ Microsoft App Assure

▪ Sizing in Azure?

▪ Dependencies?

▪ Applicatie backend? Latency? Ook migreren naar Azure?

▪ Gebruikers densiteit?

▪ Hoeveel gebruiker per/vcpu?

▪ Hoeveel geheugen per gebruiker?

▪ Totaalkost van de oplossing?
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Azure Migrate
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Planning en voorbereiding

▪ Landing zone

▪ Azure subscription

▪ Governance (Naming convention, RBAC, tags, 

resource group structuur,…)

▪ Networking en Connectiviteit

▪ IP range + subnets

▪ S2S VPN, Express Route

▪ (Azure) AD configuratie

▪ OU structuur / Group Policies

▪ AAD Connect / OU sync

▪ Groepen



26

Planning en voorbereiding

OS ondersteuning en licentie vereisten

OS Licentie

Windows 10 Enterprise multi-session or Windows 10 
Enterprise

Microsoft 365 E3, E5, A3, A5, F3, Business Premium
Windows E3, E5, A3, A5

Windows 7 Enterprise Microsoft 365 E3, E5, A3, A5, F3, Business Premium
Windows E3, E5, A3, A5

Windows Server 2012 R2, 2016, 2019, 2022 RDS Client Access License (CAL) with Software Assurance
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Optimalisatie

▪Azure Monitor

▪ Alert Rules

▪ Gebruikersdensiteit

▪Autoscaling

▪ Dal –en piekuren

▪Disaster Recovery

▪ ASR

▪Microsoft Defender for

Cloud
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Azure Virtual Desktop for 
Azure Stack HCI

footer

• Vanaf Server 2019
• Windows 11 (Preview)
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Q & A

footer
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