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Realdoimen Security Assessment

Steeds vaker bieden bedrijven hun producten en diensten aan via

het web. Klantengegevens worden hierbij gelinkt, processen worden
geautomatiseerd en data gedigitaliseerd. Deze informatie en processen
veilig stellen is geen sinecure, maar wel een noodzaak. In Belgié zijn
bedrijven immers aansprakelijk voor verlies van klantengegevens.

Het aantal incidenten rond dataverlies, gespecialiseerde aanvallen

en cybercriminaliteit nemen de laatste jaren enorm toe. Overheden,
grotere ondernemingen, maar ook steeds meer KMQ's zijn slachtoffer
van criminele activiteiten. Steeds vaker vinden deze incidenten onop-
gemerkt plaats, of komen ze pas maanden later aan het licht. Enkel
een proactieve aanpak biedt hier een oplossing. Vandaar het belang
om bestaande systemen voldoende te evalueren, monitoringresultaten
te interpreteren en een plan van aanpak op te stellen.

Wilt u inzicht krijgen in de beveiliging van uw organisatie? Wenst u
meer zekerheid over de security van uw omgeving en zo uw klanten
beschermen en een vertrouwensbreuk voorkomen? Dan bieden de
Vulnerability Assessment en Penetration Testing een oplossing. Deze
opdrachten worden flexibel en op maat aangeboden.

WAT BIEDT REALDOLMEN U?

VULNERABILITY ASSESSMENT

IT-omgevingen bestaan altijd uit meerdere lagen en hierin blijven
flexibiliteit en toegankelijkheid essentieel. Waar bevinden zich
de veiligheidslekken en zwakke schakels? Wat is de kans dat
het lek zich voordoet en welk risico houdt het in voor uw orga-
nisatie? We zorgen voor een inventarisatie en interpretatie van
de zwakheden en mogelijke gevolgen. We helpen u eveneens
bij het opmaken van een prioriteitenlijst van deze risco’s.

PENETRATION TESTING

Welke aanvallen kunnen plaatsvinden om meer gebruiksrechten
te krijgen? Hoe kunnen hackers het bedrijfsnetwerk binnen-
geraken en welke schade kunnen ze aanrichten? Kunnen
de sporen van de inbraak worden gewist? De Realdolmen
Security Consultant, een getraind Ethical Hacker (CEH), simu-
leert op een gecontroleerde manier de mogelijke inbreuken op
de resources van het bedrijfsnetwerk. Hierbij wordt gefocust
op de prioriteitenlijst van de Vulnerability Assessment en krijgt
u een globaal overzicht van uw omgeving.

RAPPORTERING

Na de Vulnerability Assessment of Penetration Testing, stelt de
Realdolmen Security Consultant een executive summary sa-
men met een uitgebreid securityrapport. Aan de hand van dit
rapport creéert de consultant een visie en geeft u advies over
mogelijke oplossingen. Dit kan een aanbeveling zijn tot aan-
passing van de huidige infrastructuur of tot de implementatie
van een nieuwe technologie. De consultant overloopt met u de
opdracht en staat u bij met advies voor een gepaste oplossing.

Contacteer uw account

manager of mail naar
natalie.maison@realdolmen.com.
Wij contacteren u zo snel mogelijk.
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WIST U DAT?

e Cybercriminaliteit kost de globale economie € 325 miljard. (McAfee)

* In 2013 werden aan CERT.be (Federal Cyber Emergency Team) 521.970
geinfecteerde computers gerapporteerd.

e Eris een stijging van 298,6% bij DoS-aanvallen (onbeschikbaar maken van
services). In 2012 bedroeg de piek 108.84 Gb/sec en in het eerste kwartaal

Consultancy .
van 2014 bedroeg de piek 325 Gb/sec (Arbor Networks).

Se er CeS * In 2013 waren er 61% targeted attacks, terwijl er in 2012 maar 50% waren.

Het proces van verbeteren in
een ICT-omgeving stopt nooit.
De eis naar kwaliteit van uw
organisatie en processen
wordt alsmaar hoger. Maar
verbeteren kost tijd en zeer
specifieke kennis. Om ervoor
te zorgen dat kwaliteit betaal-
baar blijft, stellen we specia-
listen ter beschikking die sa-
men met u naar een goede
oplossing zoeken. In onze
visie neemt de opdrachtgever
een centrale plaats in. U wordt
nauw betrokken in deze plan-
fase zodat uw verwachtingen
ook worden ingevuld.
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