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Security Monitoring Program

Le monde de I'lT a connu énormément de changements au cours

des dernieres années. De nombreuses applications d’entreprise ont
été converties en applications Web, ont migré vers le cloud ou sont
proposées selon la formule de I'infrastructure « As a Service » (en tant
que service). Les Médias Sociaux sont devenus une composante bien
établie de la culture d’entreprise. Les employés travaillent de mani-
ere flexible, selon la philosophie « any place, any time, any device»
(partout, en permanence et sur n’importe quel terminal). Ces évolutions
ont également eu une influence considérable sur la forme, la nature et
la quantité des menaces numériques ainsi que sur les motivations qui
les sous-tendent.

Votre environnement IT doit-il également faire face a ces nouveaux dé-
fis en matiere de sécurité ? La stratégie en matiere de sécurité au sein
de votre organisation ainsi que les outils qui y sont affectés ont-ils suivi
les évolutions qui s'imposent pour y pourvoir de maniére sécurisée et
correcte ? Le Security Monitoring Program de Realdolmen vous fournit
une réponse a cette interrogation.

QUE VOUS OFFRE REALDOLMEN ?

VOTRE ENVIRONNEMENT PASSE AU CRIBLE

Le trafic Internet dans votre organisation va étre passé au
peigne fin pendant les deux semaines que dure ce pro-
gramme de surveillance. Vous disposez ainsi a I'issue de cette
période d’analyse d’une vision claire de I'impact de I'utilisation
d’Internet quant aux aspects suivants :

PRODUCTIVITE :

* Quels sont les sites Internet les plus visités?

*  Quelles sont les applications Internet les plus populaires?

* A quelles catégories les sites web et applications internet
consultés appartiennent-ils ?

BANDE PASSANTE :

°  Quelles sont les activités Internet qui utilisent le plus de

bande passante?

Quel est le volume de consommation lié aux Médias

Sociaux?

e  Constate-t-on une utilisation de médias en streaming, de
clients peer-to-peer et d’autres applications gourmandes
en bande passante?

ANALYSE DE MENACE (THREAT) :

° Les applications Web utilisées sont-elles Iégitimes ou
sont-elles porteuses de risques ?

e Des sites connus pour renfermer des malwares sont-ils
réguliérement visités ?

e Des machines infectées par des botnets (machines zom-
bies)/ Command & Control Center (centres de commande
et de contrdle) sont-elles présentes sur votre réseau ?

*  Quels systemes ont téléchargé des malwares durant la
période de test ?

e  A-t-on détecté des tentatives d’attaque de systémes
informatiques ou de pénétration dans le réseau ?

PROCEDE

e Audébut du programme de Security Monitoring, un con-
sultant en sécurité de Realdolmen va installer les outils de
surveillance nécessaires en partenariat avec votre dépar-
tement IT. Realdolmen fournira les équipements nécessai-
res. Nous utilisons la technologie de pare-feu Checkpoint
Next Generation Firewall a cette fin. CheckPoint est un
fournisseur de tout premier ordre en matiére de sécurité
et occupe depuis des années déja la position de leader
dans le Magic Quadrant de Gartner pour les pare-feux
des réseaux d’entreprises.



e Latotalité de I'opération s’effectue de maniere transparente pour votre
infrastructure et pour les utilisateurs finaux. Aucune fenétre de maintenance

S ERV' C ES D E n’est donc requise. La seulza chose que v;)us mettez a disposition en tant que
lient est un miroir de port (ou port SPAN) sur votre infrastructure réseau.
CONSULTANCE i

e Le trafic Internet est surveillé pendant une période de 2 semaines apres
Iinstallation. Les résultats de I'analyse vous seront présentés par le consul-

d’un environnement ICT est tant en sécurité de Realdolmen a I'issue de cette période.

continuel. Les exigences en

matiére de qualité de votre Cout: 1495 EUR, hors TVA

organisation et des proces-

sus ne cessent de croitre. Or, DELIVERABLES (LIVRABLES)

I’amélioration est un proces-
sus qui requiert beaucoup de Realdolmen fournira les éléments suivants durant cette mission :

Le processus d’amélioration

temps et de connaissances
spécifiques. Afin d’assurer
une qualité a prix raison-
nable, nous mettons a votre
disposition des spécialistes
qui recherchent une solution
adéquate en coopération
avec vous. Dans notre vision,
le client occupe une position
centrale. Votre contribution
dans cette phase de planifica-
tion est primordiale, de sorte
que toutes vos attentes soient
prises en considération.

¢ Installation du matériel

e Un rapport de sécurité détaillé accompagné d’un résumé exécutif
e Une présentation d’explication de ce rapport

e Désinstallation et nettoyage du matériel.
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Contactez-nous par e-mail a I'adresse info@realdolmen.com
ou prenez contact avec votre account manager.

Vous pouvez également réserver en ligne sur
www.realdolmen.com
Nous vous contacterons au plus vite.

R.E.:: NV Realdolmen SA, A. Vaucampslaan 42, B-1654 Huizingen.
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